Empresas

Piblicas de
La Ceja E.S.P

La Ceja del Tambo

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES (PETIC)

© Calle 20 #22-05, La Ceja (Ant)
NIT 811.009.329-0

: ety \. 55377 88
150 45001 | W = www.eeppdelaceja.gov.co
= esplaceja@eeppdelaceja.gov.co

1SO 14001 R

| 1sos001 |

SC-CER731026 SA-CER731029 OS-CER731023



La Ceja del Tambo

Empresas

Poblicas de
La Ceja E.S.P

TABLA DE CONTENIDO

INTRODUCCION

OBJETIVOS

ALCANCE DEL DOCUMENTO

MARCO NORMATIVO

SITUACION ACTUAL
Dotacién del Centro de Computo
Aplicativos y Sistemas
Red de Comunicaciones
Desarrollo, soporte y mantenimiento
Principales Proveedores
Infraestructura de Seguridad
Planes de Contingencia
Inventario de activos TIC
Descripcion general del hardware
Descripcion general del software

GESTION DE LA INFORMACION

PLAN DE GESTION DE INFORMACION

PLAN DE CONTINGENCIA (EQUIPOS)

ANALISIS DOFA

RUPTURAS ESTRATEGICAS
Objetivos estratégicos de las Tl

MODELO DE PLANEACION

RESULTADOS ESPERADOS

I (@

, @ . @ X

icontec icontec =

icontec

| 1509001 IS0 14001 | || 1SO 45001

SC-CER731026 SA-CER731029 OS-CER731023

© Calle 20 #22-05, La Ceja (Ant)
NIT 811.009.329-0

. 55377 88

= www.eeppdelaceja.gov.co

= esplaceja@eeppdelaceja.gov.co

O VW N o U Ww

10
12

13

13
14
14
19
21
24
26
30
34
36
37
42
45



Empresas

Piblicas de
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La Ceja del Tambo

INTRODUCCION

El Plan Estratégico de Tecnologias de Informacién y Comunicaciones (PETIC)
busca definir claramente los recursos existentes de software y hardware, su
utilizacién y futuras necesidades que en materia de informética pueda tener la
Empresa.

Este plan es una herramienta fundamental de planeacion que permite visualizar
las falencias y crear estrategias para la implementacion de tecnologias existentes
y proyectar la migracion a unas nuevas que permitan dinamizar y agilizar los
procesos misionales en todas las areas de la organizacion.

i

Surge a partir de la necesidad de disminuir la brecha digital y garantizar el pleno
ejercicio de los derechos a la informacion y a las comunicaciones, proporcion'ando
la mejora continua en la gestion institucional, basandose para ello en la apllcacmn
de estandares y las mejores practicas de la industria.

El cumplimiento de la metodologia de referencia este plan sera objeto de
evaluacion permanente por parte de la alta gerencia y el area 'de sistemas y
tecnologia, ajustando los procesos necesarios y evaluando las acmones de mejora
a que hubiere lugar. -

La nueva era de la informacién hace que las relaciones de las personas y de las
instituciones de caracter publico o privado, asi como su productividad y eficiencia,
estén determinadas por el alto protagonismo de la informacién y de las
comunicaciones, lo cual hace necesario formular politicas que orienten el actuar
de unos y otros en el desarrollo de sus actividades. Las normas expedidas por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones como
también estandares internacionales como ITIL, COBIT, e ISO 27001, se
encaminan en la aplicacion de “buenas practicas” y la prestaciéh de servicios de TI
con niveles de calidad, en condiciones seguras y siempre generando valor en el
actuar organizacional.

El presente plan estratégico se ha construido siguiendo los lineamientos de
gobierno digital y usando como apoyo la guia técnica “G.ES.06 Guia Cémo -
Estructurar el Plan Estratégico de Tecnologias de la Informacion”
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proporcionado por MINTIC en el Marco de Referencia de Arquitectura Empresarial
para la Gestién de Tl del Estado colombiano, que se constituye en una norma de
obligatorio cumplimiento para las entidades que administran recursos publicos en

Colombia.
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S
La Ceja del Tambo

OBJETIVOS

Objetivo General:

Definir, planear y ejecutar estrategias TIC bajo el lineamiento de las mejores
practicas del sector, que apalanquen los procesos misionales de la Empresa de
Servicios Publicos de la Ceja que mejoren su modelo de gerencia publica,
haciéndolo cada vez mas moderno y eficiente.

Objetivos Especificos:

e |dentificar brechas estratégicas que puedan derivar en cambios en el enfoque
estratégico de Tl para alinearlo con los objetivos de la organizacion.

e Realizar el andlisis de la situacién actual de Tl en relacién con los dominios del
Marco de Referencia de Arquitectura Empresarial que determine Ia linea base
de TI.

e Realizar el entendimiento estratégico analizando el mod,e'lo operativo y
organizacional de la Empresa, sus necesidades y la alineacion de Tl con los
procesos. -‘

e Establecer un modelo de Gestion de Tl que responda_:‘él deber ser de la
gestién de Tl desde la perspectiva de los diferentes dominios del Marco de
Referencia de Arquitectura Empresarial.

e Definir un modelo de planeacion de Tl que guie la def|n|C|on del PETIC y su
ejecucion.

e Planear la comunicacion y socializacion del PETIC

© Calle 20 #22-05, La Ceja (Ant)
NIT 811.009.329-0

. 5537788

= www.eeppdelaceja.gov.co

= esplaceja@eeppdelaceja.gov.co

| 1SO 9001 1SO 14001 | ISO 45001

SC-CER731026 SA-CER731029 OS-CER731023



Empresas

Piblicas de
La Ceja E.S.P

La Ceja del Tambo

e ALCANCE DEL DOCUMENTO

El presente Plan aplica para todos los procesos que para su ejecucion requieran el
uso de recursos de tecnologias de informacion en las Empresas Publicas de La
Ceja E.S.P; al desarrollar e implementar este PETIC en la entidad, se podran
apropiar y usar eficientemente dichas tecnologias, generando las siguientes
ventajas:
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Tener claridad y significados comunes de los elementos que orientaran las
acciones, esfuerzos y comportamientos de las tecnologias de Informacion.,

Darle sentido al trabajo que realiza cada uno de los colaboradores,
identificando su valor agregado frente a los propositos de la empresa.

Contar con un Portafolio de Proyectos que apoyen los objetivos
estratégicos definidos y alineados con el Plan Estratégico de la-empresa.

El PETIC se plantea con una vision de un afio, siendo susceptible de
ajustes permanentes. Conforme a esto, se define plan de proyectos y de
acciones especificas, a corto y mediano plazo para implementar en la
entidad. :

El PETIC observa los lineamientos generados por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones v‘-MINTIC en materia
de Gobierno Digital y gestién estratégica de tecnologias de informacion.
Principalmente lo contenido en el Marco de Referencia de Arquitectura
Empresarial del Estado colombiano y en cada uno de sus dominios:

Estrategia Tl

Gobierno de Tl
Informacién

Sistemas de Informacion
Servicios Tecnoldgicos
Uso y apropiacion de TI
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MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulacion e implementacion
del PETIC:
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Ley 1757 de 2015. Disposiciones en materia de promocion y proteccion del
derecho a la participacion democrética.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional

Ley 1437 de 2011. Codigo de Procedimiento Administrativo y de Io
Contencioso Administrativo

5

Ley 1341 de 2009. Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se
dictan otras disposiciones '

Ley 1266 de 2008. Disposiciones generales de habeas data y se regula el
manejo de la informacion ;

Ley 962 de 2005. Disposiciones sobre racionalizac‘i-bn de tramites y
procedimientos administrativos de los organismos y entidades del Estado y
de los particulares que ejercen funciones publicas o prestan servicios
publicos |

Ley 594 de 2000. Dicta la Ley General de Archivo

Ley 527 de 1999. Define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones

Decreto — Ley 019 de 2012. Normas para suprimir o reforrﬁ'ar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica .
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e Decreto 415 de 2016. Lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones a través del
posicionamiento de los lideres de areas Tl

e Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

e Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014

e Decreto 2573 de 2014. Lineamientos generales de la Estrategia de
Gobierno en linea

e Decreto 333 de 2014. Reglamenta parcialmente la ley 527 de 1999, en lo
relacionado con las entidades de certificacion, los certificados y las flrmas
digitales '

e Decreto 235 de 2010. Regula el intercambio de informacion entre entldades
para el cumplimiento de funciones publicas ‘

e Decreto 1151 de 2008. Lineamientos generales de Ia Estrategla de
Gobierno en linea 4

e NTC-ISO/IEC 27001 Sefala los requerimientos del Slstema de Gestion de
Seguridad de la Informacion. :

e NTC-ISO/IEC 27002 Establece las mejores practicas para la
implementacion del Sistema de Gestion de seguridad de la Informacion.

e Directiva Presidencial No. 04 de 2012: Eficiencia Administrativa y
Lineamientos de la Politica de Cero Papel en la Administracion Publica.

= © Calle 20 #22-05, La Ceja (Ant)
© § @ ﬁ NIT 811.009.329-0

icontec

B . 5537788
| | 15045001 | W = www.eeppdelaceja.gov.co

‘SC--CER7310-2'.6; VSA-CER73102“9' OS-CER731023 = esplaceja@eeppdeIaceja.gov.co

@ |

icontec

icontec

| 1509001 | | 15014001




Empresas

Poblicas de
La Ceja E.S.P

’
La Ceja del Tambo

Situacion Actual

El diagnostico es un estudio previo a cualquier planteamiento de cambio sobre la
AE (arquitectura empresarial) o el documento previo y consiste en la interpretacion
de informacion levantada, su ordenamiento por dominios, y la definicibn de una
serie de conclusiones que direccionan la transformacién a proponer en el nuevo

plan estratégico.

A continuacion, se registran los hallazgos que conforman el diagnostico de la
situacién actual para la gestion TI en EMPRESAS PUBLICAS DE LA CEJA, ____eri
términos de los 6 dominios propuestos por el Marco de Referencia de qu-iérrno
Digital: Estrategia Tl, Gobierno Tl, Informacion, Sistemas de Informacién,‘,S'érvicios
Tecnoldgicos, y Uso y Apropiacion; y luego establecer las conclusiqnéé de este
andlisis diagndéstico en término de estrategias individualizadas para" el cierre de

brechas.

Dotacion del Centro de COmputo :
ITEM DESCRIPCION

1 Sistemas de control de acceso

2 Aire acondicioriado.

3 Cuarto del centro de..l cOmputo

4 Rack para equipos de comunicaciones y

administracién de cableado estructurado.

5 Servidor de firewali
6 Servidor de la base de datos sistema de
informacion '
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7 Servidor de back-up

8 Servidor de dominio

9 Switches administrables capa 3

10 Software de base de datos “Saimyr”

11 Sistemas operativos Windows 2012 server,
Linux,

12 Servidor de antivirus

13 NAS de back-up

14 Centro de TV y monitoreo

15 Energia regulada y UPS

Aplicativos y Sistemas

Nombre Aplicativo

Funcion

Sistema de almacenamiento,

Saimyr
procesamiento y suministro q-é informacion
para todas las &reas de la empresa — ERP
Kapersky Antivirus red interna
Firewall Control de acceso red Interhet y

filtrado web.

Adobe CCS, Autocad

Programas de disefio
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Red de Comunicaciones

Cantidad

Descripcion

1

Planta telefénica con capacidad de 8 lineas
entrantes y 32 Extensiones

Red Interna 10/100, con recursos
compartidos, como impresoras carpetas y
otros elementos locales.

Red de conexion a Internet por Fibra (10
Mb y otra de 20 Mb) ambas por anillos
separados en configuracion de
contingencia.

Migracién del IPv4 al IPv6

Diagrama de las Conexiones de las Redes
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La Empresa cuenta con un Servidor Firewall en la puerta de entrada de la red para
controlar el acceso a internet y los posibles ataques (ej. de hackers o crackers
malintencionados), el servidor tiene establecidas ciertas politicas de seguridad que
bloquean accesos no permitidos a paginas de internet a los usuarios por medio de
filtros categorizados (paginas no autorizadas) y politicas especiales (perfiles
asignados a cada una de las categorias creadas y se asignan a los usuarios
determinados por grupos en el servidor de dominio) dadas por cada area para el
acceso a internet; tiene incorporada una base de datos preestablecida para la
deteccidon de intrusos, existe un antivirus y adicionalmente permite implementar
todas las politicas de seguridad que ofrece GSuite (la suite de correo y
colaboracion de Google) que incluye un servicio permite escanear correos
entrantes de acuerdo a politicas establecidas en el servidor. 4

Adicionalmente el firewall se utiliza también como servidor proxy haciendo una
conexion con el servidor de dominio que tiene la base de datos de usuarios con
permiso para el acceso a internet, intranet y correos de la institucion.

Desarrollo, Soporte y Mantenimiento

Numero Descripcion del concepto

1 El Profesional Universitario (PU) de Sistemas
y Tecnologia es encargado de realizar las
funciones de coordinacién, control,
Contratacién, mantenimiento correctivo y
soporte sobre el hardware, software,
cableado estructurado, internet, intranet,
correo, sistemas operativos y sistemas de
informacion. -
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Principales Proveedores

Proveedor Descripcion del concepto

1. Simyr Desde el afio 2007 la empresa adquiere
diferentes modulos que cada afio han
venido siendo actualizados y mejorados de
acuerdo a la necesidad de la empresa o por
imposicién del marco normativo.

2. Tigo Servicio de Telecomunicaciones, Internet
3. Compufast Licencia de antivirus Kapersky, Adobe CCS,
Autocat
4. Serconic Servicio de Firewall Linux
5. Think IT Oracle Base de datos soporte licencias ‘

6. Nexura Correo Electrénico GSuite (Google)

Infraestructura de Seguridad

item Descripcion de cof‘ncepto
1 Servidor controlador de dominio
2 Control de flujo eIéctricb - UPS
3 Firewall
4 Kapersky
5 Extintor
6 Lugar restringido para person‘él -
externo '
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’
La Ceja del Tambo

Planes de Contingencia

La Empresa cuenta con un plan de contingencia para los diferentes componentes
de suministro en la infraestructura TIC, a saber: servicio de energia, red de datos,
servidor back-up, servidor aplicacion, controlador de dominio, servidor base de
datos, servidor de antivirus y servidor de correo, que periddicamente son
sometidos a pruebas de recuperacién y simulacros con el fin de garantizar la
disponibilidad de la conectividad de datos, energia y el procedimiento de
recuperacion de informacion que utilizan los diferentes procesos de la Empresa.

Inventario de activos TIC

La empresa cuenta con los siguientes activos TIC que apoyan los procesos
misionales de la Empresa: '

Gerencia: 6 PC

Areay/o Dependencia Tipo activé

AUXILIAR ADMINISTRATIVA 1 estacion de trabajo
GERENCIA GENERAL 1 portétil

CONTROL INTERNO 1 estacion de trabajo
COMUNICACIONES 1 estacién de trabajo
GESTION AMBIENTAL 1 estacion de trabajo
PLANEACION 1 estacion de trabajo

Direccién Técnica: 12 PC
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Area y/o Dependencia Tipo activo
DIRECCION TECNICA 1 estacion de trabajo
PROYECTOS Y CONTRATACION 1 estacion de trabajo
MIRS 1 estacion de trabajo
T.0. MIRS RURAL 1 estacion de trabajo
T.0. PUEYRA 1 estacion de trabajo
PERSONAL APOYO PUEYRA 1 estacion de trabajo
PERSONAL APOYO MIRS 1 estacién de trabajo
T.0 PLANTAS Y REDES 1 estacién de trabajo
T.0. ASEO Y ALUMBRADO P. 1 estacion de trabajo
RELLENO 1 estacion de trabajo
PTAR FATIMA 1 estacion de trabajo
PTAR LA MILAGROSA 1 estacion de trabajo

Direccion Técnica de Laboratorio: 2 PC

Area y/o Dependencia Tipo activo
LABORATORIO 1 estacion de trabajo
AUXILIAR LABORATORIO 1 estacién de trabajo

Direccion Financiera: 14 PC

Areay/o Dependencia Tipo activo
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DIRECCION FINANCIERA

1 estacion de trabajo

COMERCIAL

1 estacion de trabajo

NIIF

1 estacion de trabajo

JEFE DE OFICINA CONTABLE

1 estacion de trabajo

AUXILIAR CONTABLE

1 estacion de trabajo

PRACTICANTE CONTABLE

1 estacion de trabajo

TESORERIA GENERAL

1 estacion de trabajo

COMPRAS Y BIENES

1 estacién de trabajo

AUXILIAR COMPRAS Y BIENES

1 estacién de trabajo

AT. AL USUARIO FACTURACION

1 estacion de trabajo

AT. AL USUARIO PQR

1 estacion de trabajo

AT. AL USUARIO INGRESO PNAL

1 estacion de trabajo

ATENCION AL USUARIO - TV

1 estacion de trabajo

ALMACEN

1 estacion de trabajo

Direccion Administrativa: 20 PC

Area y/o Dependencia

Tipo activo

DIRECCION ADMINISTRATIVA

1 estacion de trabajo

COMPETENCIAS Y AUX ADTVO

1 estacion de trabajo

TRABAJO SOCIAL

1 estacion de trabajo

PRACTICANTE TRABAJO SOCIAL

1 estacion de trabajo
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ARCHIVO Y DOCUMENTACION 1 estacion de trabajo
AUXILIAR ARCHIVO 1 estacion de trabajo
AUXILIAR ARCHIVO 1 estacion de trabajo
PRACTICANTE ARCHIVO 1 estacion de trabajo

COORD. SALUD OCUPACIONAL 1 estacion de trabajo

PRACTICANTE ARCHIVO 1 estacion de trabajo

SISTEMAS Y TECNOLOGIA 4 portatiles ;
SISTEMAS Y TECNOLOGIA 1 servidor de dominio
SISTEMAS Y TECNOLOGIA 1 servidor aplicaciones (server-da)
SISTEMAS Y TECNOLOGIA 1 servidor back-up (server-ba),," ]
SISTEMAS Y TECNOLOGIA 1 servidor antivirus - sistemas

SISTEMAS Y TECNOLOGIA 1 servidor pagina web Iin_,u";<

SISTEMAS Y TECNOLOGIA 1 servidor firewall linux

Son en total de 54 equipos de cOmputo (estaciones de trabajo) 43 portatiles y 5
servidores.

Otros Equipos

Para el desarrollo de los procesos misionales y de apoyo de la empresa se utiliza
software y hardware, que se encuentra inventariado asi: :

e 5 terminales tipo celular con sistema operativo Android que se conectan en
linea a los servidores, se emplean para las lecturas de los contadores de
los usuarios.

e Diez Impresoras dos de punto (1 para Cheques tesoreria, una para el
relleno sanitario), una a Color Cube8870 (Sistemas), una Xerox WC
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M20 Series PCL 6 (Impresora, fotocopiadora, Scanner, Fax, Nomina), dos Xerox
Work Centre 4260 PCL6 (Impresora, fotocopiadora, Scanner, Fax, Compras y
Archivo), dos Kyocera FS-4020 (laboratorio, secretaria Gerencia), una Kyocera
FS-4300, (atencion al usuario) y una impresora térmica Zebra para adhesivos
(Archivo).

e Cinco scanner para digitalizacion de los documentos de archivo y secretaria
de gerencia para imagenes y texto.

e Dos video beam para las capacitaciones y reuniones. .
e Un cuarto técnico para datos y voz donde esta la planta telefonlca y un
Racks para la red de datos y servidores. ;

e Una UPS en el piso cuarto, una el piso tres para el cuarto técniéo y en cada
uno de estos se tiene una planta reguladora de energia con capacidad de
sostener 10.000v para la energia. ;

e 5 NAS para el respaldo de la informacion (Backup)
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Descripcion general del hardware

El Hardware inventariado tiene una ficha y carpeta en donde se registran los
mantenimientos y actualizaciones que reciben.

Las fichas de cada equipo se encuentran en un servidor backup en la unidad Z
con el nombre “FO-DA-13 FICHA TECNICA EQUIPOS DE COMPUTO” digitales y
también en las carpetas fisicas de cada equipo en el archivador de sistemas.

‘,,f) ) CODIGO | FO-DA-13 -
FICHA TECNICA

EQUIPO DE COMPUTO | VERSION o1

FECHA | 01/03/2006

Equipo: COMUNICACION Actualizacion:
Area: GERENCIA Placa# |
PARTES DEL EQUIPO MARCA y CARACTERISTICA
BOARD LENOVO ’
EAX MODEM

TARJETA DE VIDEO Adaptador de video Intel HD Graphlcs 4600 (1024 MB)

TARJETA DE SONIDO Realtek High Definition Audio

TARJETA DE RED

PROCESADOR Procesador 1 x Intel Core i7-4790 CPU @ 3.60GHz

(3600 MHz)
MEMORIA RAM TRIAL VERSION 8192MB (4096 MB + 4096 MB)
DISCO DURO Disco duro WDC WD10EZEX- 08Y20A0 SCSI Disk
device(1000gb)
DVD Unidad de CD-ROM PLDS DVD-RW DH16AFSH SCsSI
CD ROM Unidad de CD-ROM PLDS DVD-RW DH16AFSH SCSI
DRIVE .
CHASIS (Torre)
TECLADO Sl
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MOUSE Si
PUERTOS Si
MONITOR Si
PARLANTES
IMPRESORA IMPRESORA KYOCERA 4020DN- XEROX QUBE
COLOR 8880

Identificacion en la Red Direccion IP 192.168.0.122

Office Hogar y Pequefia Empresa 2016 ( N4ABQ9-
QT8CR-HK2XD-YTBMH-8HV39)

Software Instalado ADOBE CLAVE(3PC811009329)

Microsoft Windows 10 pro( Clave VK7JG-NPHTM- - |
C97JM-9MPGT-3V66T) ]

Manenimiento:

06/17 i

1117 Si

06/18

11/18

06/19

11/19

06/20

11/20

Observaciones 06/21

11/21

06/22

11/22

06/23

11/23

06/24

11/24

06/25

11/25

P . = X
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Descripcion general del software

Para los procesos administrativos, contables y financieros, se dispone del software
implementado y disefiado por la firma SAIMYR LTDA, bajo el motor de Base de
datos ORACLE, plataforma Power Builder, con dieciséis (16) médulos locales y (4)
en entorno web, instalados en las areas respectivas:

Médulo de Clientes

Médulo de Gestion Técnica

Médulo de Presupuestoy P.A.C

Moédulo de Tesoreria o
Médulo de Contabilidad
Maodulo de Servicios Publicos
Médulo de Activos Fijos

Modulo de Fiscal

Médulo de Servicios Electrénicos Bancarios

10 Modulo de Compras y Suministros

11.Médulo de Archivo

12.Mo6dulo de Nomina

13.Médulo de Ingresos por taquilla

14.Mddulo de PQR

15. Captura de lecturas

16.Modulo de Alumbrado publico

17.Médulo de la Ptap este trabaja via web

18. Caodigo de barras facturacion y archivo

19. Proceso de generacion de factura para consultar en la web

20.Mddulo de servicios publicos para Android

©CoNoO~WNE

De cara a la ciudadania el principal punto de conexién es a través de la pagina
www.eeppdelaceja.gov.co, que es actualizada perlodlcamente y que ha sido
ajustada a la “POLITICA DE GOBIERNO DIGITAL".

De acuerdo al ultimo analisis de cumplimiento de Gobierno en Ifhea que hace el
Ministerio TIC a sitios web de las entidades del Estado colombiano, el siguiente
estado de cumplimiento para el caso de las Empresas Publicas de la Ceja S.A.
E.S.P:

@ |
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Actividades Cumple
Mecanismos para interponer PQRSD NO
Localizacion fisica, sucursales o regionales, horarios y Sl
dias de atencion al publico
Funciones y deberes de la entidad Sl
Organigrama de la entidad Sl
Directorio de informacion de servidores publicos, Sl

empleados y contratistas o enlace al SIGEP

Normatividad general y reglamentaria NO
Presupuesto vigente asignado Sl
Ejecucion presupuestal histérica anual Sl
Plan Estratégico Institucional y Plan de Accién anual Sl -
Politicas y lineamientos o manuales SI
Planes estratégicos, sectoriales e institucionales :_;’NO
Plan anticorrupcion y de atencion al ciudadano Sl
Plan de gasto publico oSl
Proyectos de inversién en ejecucion Si
Mecanismos de participacion formulacion de politicas NO
Informes de gestion, evaluacion y auditoria ! Si
Entes de control que vigilan la entidad .Sl
Planes de Mejoramiento (de organismos de control, NO
internos o por ejercicios de rendicion de cuentas) i _
Publicacién de la informacion contractual (o SECOP) \S-l._
Plan Anual de Adquisiciones (PAA) Sl |
Publicacion de la oferta de programas, servicios, Sl

tramites y otros procedimientos inscritos en el SUIT.

icontec
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Tramites y servicios en linea NO
Registro de Activos de Informacién NO
indice de Informacién Clasificada y Reservada NO
Esquema de Publicacion de Informacién NO
Programa de Gestion Documental y TRD Sl
Politicas de seguridad de la informacion del sitio web Sl

y proteccion de datos personales

Respuestas de la entidad a las solicitudes de S _,
informacion
Directorio de agremiaciones, asociaciones, entidades NO /
del sector, grupos étnicos y otros grupos de interés

Calendario de actividades NO - |

Informes de Rendicion de Cuentas Sl l‘

Ofertas de empleo :;NO

Informes de empalme Si

Preguntas y respuestas frecuentes Sl

De forma general se tienen identificadas algunas oportunidades de mejora, y
teniendo en cuenta la dltima publicacion de estrategia de Gobierno Digital
elaborada por MINTIC, es necesario implementar las siguientes mejoras:

e Mecanismos adecuados y en linea para interponer PQRSD gue permitan al
mismo tiempo realizar su seguimiento. .

e Herramientas digitales para participacion ciudadana en Ia formulacion de
politicas, rendicion de cuentas, etc. :

e Tramites en linea para radicacion y seguimiento a soI|C|tudes de servicio
por parte de la ciudadania. '

e El sitio web deberia estar alojado en la nube de tal forma que se mejore su
velocidad de carga y al mismo tiempo se optimice el uso del canal de
internet a través del cual los usuarios de la empresa navegan. :
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GESTION DE LA INFORMACION

En el desarrollo de las actividades cotidianas de la Entidad se genera la
informacion necesaria para la gestion de los procesos, es importante por esto
tener en cuenta los procedimientos y parametros que garanticen la obtencion de la
misma en cualquier momento.

En este aspecto se busca corregir aquellas fallas que impiden restaurar
informacion o que demoran el proceso de apertura de un archivo por desconocer
las herramientas de blusqueda y/o la ubicacion, nombre, y demas propiedades de
la informacion.

Adicionalmente es necesario fortalecer politicas con la administracion de la
informacion que permitan brindar unos niveles 6ptimos de cumplimiento en”cuanto
disponibilidad, confidencialidad e integridad de la informacion, mediante la
implementacion de un Sistema de Gestion de Seguridad de la Informamon SGSI
alineado al estandar que establece el Ministerio TIC.

Usuariosy flujos de informacion

A nivel general todos los empleados de la organizacién deben tener acceso a la
informacion que se procesa, respetando las politicas de acceso (para quien va
dirigida), lo cual permite garantizar la confidencialidad de la informacién. De esta
manera se estructura la ruta que sigue la informacion de la empresa.

Por ejemplo, en las areas de atencion al usuario y tesoreria se tiene el siguiente
flujo de informacion:

Se reciben datos en las terminales de cada uno de los lectores; esta informacion
es ingresada en el Modulo de Servicios Publicos de SAIMYR, para luego realizar
los procesos de ingreso de instalaciones nuevas, cobros de otros conceptos,
preliquidacion, liquidacion e impresion de las respectivas facturas para los
diferentes usuarios

El programa SAIMYR permite el acceso a los usuarios en cada modulo, cada ljn_o
de los cuales tiene su propio usuario y contrasefia de acceso, para garantizar la
confiabilidad y manejo de la informacion.
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Ademas, recibe informacion de peticiones, quejas, y reclamos de los usuarios, las
cuales se analizan y se incluyen en los reportes, luego son tramitados segun lo
establecido en los procesos implementados para este fin.

Se recibe informacion para el ingreso de usuarios nuevos, convenios de
financiacion, cambio de estrato residencial y otros conceptos 0 servicios
prestados.

También se carga la informacion proveniente de las entidades financieras,
respecto al pago de las facturas de los servicios que presta la empresa y se
obtienen las copias de seguridad.

Se genera un informe de prefacturacion de algunos usuarios aleatoriamente, con
el fin de realizar la auditoria de la facturacion, por parte de la Direccion Flnanorera
y Comercial y Control Interno.

Se realiza la liquidacion de la facturacion y se Imprimen las respectlvas facturas
para ser entregadas a cada uno de los usuarios.

Para el caso de Tesoreria se reciben de las diferentes entidades bancarias cada
uno de los archivos planos que se generan por medio del lector del cédigo de
barras y en algunos casos las colillas de pago de los usuar‘ios y todas son
ingresadas con el lector en el médulo de Ingresos del S|stema SAIMYR vy
finalmente obtener los respectivos reportes.

Se presenta una oportunidad de mejora en los procesos QUe se ejecutan en
terreno (aforo de basuras, mantenimiento de alcantarillados o en redes de
acueducto) para la implementacién de sistemas moviles que permitan planear
rutas de trabajo y realizar el seguimiento en tiempo real al personal o las unidades
en las calles.
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PLAN DE GESTION DE INFORMACION

Con el plan de manejo de informacion se busca garantizar la confiabilidad,
confidencialidad y seguridad en el manejo de la informacién por medio del uso de
las siguientes herramientas:

Archivador virtual.

Drive Datos Publicos

Sistema de copias de seguridad.
Accesos desde lared.

Este proceso se inicia con la socializacién respectiva y la asesoria por parte,,d'él
area de sistemas. La socializacién y sensibilizacion ya se ha realizado -a los
funcionarios del area administrativa, con el fin de dar a conocer el manejo de la
intranet y el correo electrénico y a su vez despejar las dudas o inconvenientes que
se presenten en cada una de las areas y ademas el uso que se le debe dar a la
red. P

Archivador Virtual

Es un medio de almacenamiento electronico que permite a los usuarios de la red,
administrar la informacion (archivos) que desean transferir, compartir y recibir, con
el fin de acceder a la informacion de manera correcta y oportuna de tal forma que
no se afecte a los demas usuarios, y ademas propender por minimizar la
utilizacion de papeleria, conservar la informacion de manera'que sea accesible y
de facil consulta, finalmente se dispone de un respaldo de mformac:lon seguro,
practico y economico.

Dicho sistema se implementa a través de la herramienta “C,pbian” que esta
instalada en el servidor de back-up. Cobian es una herramienta gratuita que
permite realizar respaldos del escritorio, mis documentos y otros diré’ctorios con el
fin de guardar en el servidor los documentos mas importantes que maneje cada
uno de los usuarios para evitar alguna pérdida.

A cada usuario se le pide que guarde sus documentos importantes en los
directorios Mis Documentos o en el Escritorio, desde el servidor se le da la
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orden para que haga copias automaticas de cada uno de los equipos. las copias
automaticas se asegura el respaldo de la informacién de los usuarios de la
empresa, teniendo en cuenta que la informacion debe guardarse idealmente de
manera comprimida y diferencial a fin de optimizar el espacio.

Al momento de generar una copia de seguridad, esta se hara de una forma mas
rapida. Para tener una historial mas largo en el tiempo esta se almacena en una
NAS diariamente.

Utilizacién de Drive Datos Publicos

Esta carpeta se utiliza con el fin de compartir informacion con los demas usuarios
de la empresa con el fin de prevenir infecciones de virus por la utilizacion. de
memorias USB. Esta carpeta puede ser vista sélo por los usuarios de la empresa
ya que los permisos y politicas son administrables solo por el administradbr de la
consola y esto lo hace mas seguro. '

Copias de Seguridad

Las copias de seguridad de cada area o equipo se realizan una vez por semana y
una copia diferencial diaria en NAS, donde se utiliza un 100 % de su capacidad
siempre y cuando la informacion se comprima. Este proceso garantiza la
recuperacion total de la informacion reciente; siempre y cuando la informacion esté
organizada en la carpeta que se estandariz6 para la copia y las NAS de
almacenamiento no sufra algun dafio por factores externos.

Ademas, se debe hacer un diagnéstico previo para verificar que la informacion se
encuentra clasificada y que no contenga archivos tipo *.jpg, *.mp3, videos o
archivos personales, ya que estos formatos son pesados lo que puede llenar el
disco de almacenamiento mucho mas rapido. Para el caso del software integrado
SAIMYR, se le realiza copia diaria a la base de datos y copia a las librerias en una
NAS; dichas copias estan identificadas con la fecha en que fueron generadas.

Accesos desde lared de datos
Actualmente la empresa cuenta con 54 estaciones de trabajo, las cuales estan

conectadas a través de una red de area local, con sus respectivos nombres en la .
red asi:

_
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e ARCHIVO e NASO3EEPPLC
e ARCHIVODIGITAL e NIF

e ARCHIVOPRA e PLANEACION

e ARCHIVOPRAC2 e POLREUN

e AUSUARIO1 e POLREUNION

e AUSUARIOPRAC e PORBLANCOL

e AUXCOMUNICACIO e PORLENOREUN

e CAMBIENTAL e PORTATILHP

e CINTERNO e PRACARCHIVO

e« COMERCIAL e PRACTDOS

e COMPETENCIAS e PRACTSIG

e COMPRA e PRAUSUAEXT

e COMPRASAUX e PUEYRA

e COMUNICACION e SECRETARIAGEREN
e CONTABILIDAD e SERVERAP

e CONTABLE e SERVERBA

e CONTADOR e SERVERDA

e CONTRATA e SISTEMAS

e DEPARCHIVO e SISTEMAS1

e DIRADMI e SISTEMASTV

o DIRFINANCIERA e SOCUPACIONAL

e DTECNICA e SYSTEM123

e FACTURACION e TESORERIA °

e GERENCIA e TRASOCIAL

e JEFEASEO e TSOCIAL ARCHIVO
e MIRSRURAL |

e MIRSURBANO

e NASO1EEPPLC

e NASO2EEPPLC

Algunos puntos de la red se utilizan para compartir las impresoraé,____
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Politicas para proteger la Informacién gestionada en la red

Cada equipo tiene una contrasefia de acceso a la red, que debe ser privada para
cada usuario y la administra el Directorio Activo; este sistema solicita el cambio
cada 45 dias y para cumplir con los estandares de seguridad.

Para contrarrestar los virus informaticos a través de las conexiones a Internet, se
cuenta con las siguientes politicas:

e Hacer copias de seguridad de los archivos de manera periddica para evitar
pérdida de informacion por causa de algunos virus informaticos, tener un
breve conocimiento de los virus informaticos recientes, como, cuando,
donde y de qué forma pueden atacar y por Gltimo de manera muy
consciente tener un manejo adecuado del Internet, ingresando a péginas
confiables que contengan la informacion necesaria para el desarrollo de las
funciones asignadas en cada area.

e Actualizacion del programa antivirus Kapersky, para la deteccion,
eliminacion y limpieza de virus existentes, y del servidor de seguridad con el
firewall que solo permite salir a internet siempre y cuando los usuarios
suministren la clave y adicional a eso hay grupos creados para los cuales
se les permiten acceder diferentes paginas dependiendg’ la necesidad que
tengan, bloqueo de puertos para el acceso a paginas no:autorizadas.

e La actualizacién de los antivirus se realiza periédicamente, el programa
Kapersky se conecta todos los dias en cada equipo donde esté instalado el
producto, lo cual requiere de proxy, usuario y contrasefia de acceso a
Internet y de usuario y clave del producto Kapersky y para que la
actualizacion se realice de manera eficiente.

e Se instald una consola para un mejor control verS|on antivirus actual
denominada Endpoint Antivirus :

e Se presenta una oportunidad para mejorar la seguridad de la infraestructura
TIC de la entidad mediante la realizacién de pruebas de segurldad (hacking
ético) periodicas (al menos una vez al afio) para identificar las
vulnerabilidades de seguridad que tengan los equipos, serwdores 0
sistemas de informacion.
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PLAN DE CONTINGENCIA (EQUIPOS)

En este capitulo se establecen los pardmetros necesarios para la puesta en
marcha de un plan de contingencia en materia de hardware y software, lo que
garantizara la pronta restauracion de los equipos y de la informacion.

Formato de mantenimiento y seguimiento

Para efectos de cada mantenimiento preventivo y correctivo se lleva un registro en
la ficha técnica de cada equipo tanto del software y hardware instalados, trabajos
realizados y posibles soluciones para el buen funcionamiento del equipo.

Procedimiento en caso de fallas

Cada vez que un equipo tenga problemas cada usuario debe mformar a la persona
encargada de sistemas, para realizar el diagnostico y detectar posibles fallas.

Dependiendo de la falla, realizar copia de seguridad y si es de hardware hacer la

revision correspondiente. Al momento de culminar el soporte técnico, archivar el

reporte correspondiente en la carpeta del equipo o en la carpeta de hoja de vida

de los equipos.

Plan de Mantenimiento ;
Se debe realizar un plan de mantenimiento correctivo y preventivo para los
equipos de cémputo, con una frecuencia de dos veces al afio, por medio de un
contrato con alguna empresa especializada. Este plan se debe hacer siguiendo las
politicas definidas en la empresa. -

Mantenimiento preventivo: :

El mantenimiento preventivo abarca un diagnostico y limpieza de las partes de los
equipos, en el hardware: monitor, teclado, impresoras, parlanteé, mouse, CPU y
sus partes, y en el software, eliminar los posibles archivos que estén alterando la
eficacia y eficiencia del sistema, reorganizacién de la ubicacién de las carpetas,
para maximizar el rendimiento de los programas mas utilizados, realizar un
diagnostico de los programas instalados (software) y controladores -del
computador (hardware). 2
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Mantenimiento Correctivo:

El mantenimiento correctivo cubre la mano de obra para la solucién de problemas
en hardware (cambio de partes) y software (reinstalaciéon de programas), que se
presentan repentinamente en los equipos.

Soporte:
Cuando sea necesario en cada una de las Areas ya sea con el departamento de
sistemas o con un proveedor externo

Actualizaciones: _,
Cuando sean requeridas por las nuevas tecnologias o necesidades de usuario. ~
Se realizan las diferentes actualizaciones en seguridad de Windows,” antivirus vy

controladores para los equipos que lo necesiten.

Tener presente que para cubrir la garantia de funcionamiento del dis‘pbsitivo o]
parte instalada se debe seguir los siguientes pasos: ;

e Instalar adecuadamente cada una de las partes fisicas.
e Realizar la configuracion adecuada de cada una de las partes

Estos aspectos se pueden evaluar con el funcionamiento cor(écto del equipo en
las horas de utilizacién. Cuando en las actualizaciones se incluye el suministro de
la respectiva parte reemplazada, se debe tener presente la garantia por defectos
de fabricacién asi: segun la parte reemplazada la garantia puede ser de acuerdo
al estandar de la empresa suministradora. (Garantia desde 1 mes hasta 12
meses). '

Se debe tener ademas en cuenta que no se cubre la garantia por actualizaciones
Si: ;

Cuando las nuevas partes instaladas fallan por defectos en las otras partes
no reemplazadas.

Nota: En la fecha de instalacion se realiza una inspeccion de
funcionamiento de las partes no reemplazadas e
Fallas que se presenten en los programas, las cuales ocurren por-.
circunstancias que estan fuera del control de la empresa suministradora.
Mal uso por parte del usuario, virus informaticos, defectos de programacion
(proveedor), Dafios causados por altos voltajes. "
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Estandares de garantias

Algunas empresas suministradoras de Software y Hardware pueden tener
estandares de garantias en los mantenimientos correctivos asi:

En Hardware

El mantenimiento correctivo en hardware consiste en detectar cual es la parte que
no esta funcionando, determinar cual fue la causa de la falla, corregir el origen de
la falla (si es necesario realizar las indicaciones de prevencion) luego reemplazarla
y configurarla para su correcto funcionamiento.

En este caso se tiene garantia asi:

i

e Segun la parte reemplazada la garantia puede ser de 3, 12 meses y hasta
40 meses.

e Una adecuada instalacion fisica la respectiva parte.

e Una adecuada configuracion de la respectiva parte.

En Software

Un mantenimiento correctivo en software consiste en reinstalar eJ-"programa que
no esta funcionando. En algunos casos los dafios en software se generan desde
los archivos de registro de Windows, para lo cual es necesario instalar
nuevamente Windows y los demas programas a traves de un formatear o
reinstalar desde el CD original.

Las garantias con las que cuentala Empresa no cubren los siguientes
casos:

e EIl equipo que presente dafios por maltrato, accidente, usos distintos al
indicado en las instrucciones de cada una de las partes y/o uso en
condiciones ambientales deficientes.

Dafios causados por fluctuaciones de voltaje o frecuencia.

e Equipos con modificaciones, conversion de voltaje o frecuen(:la distinta al
producto original. .

Baterias, pilas, discos, altavoces, accesorios o partes plasticas.
Equipos con nimero de serie o sello de garantia y alterado removido.
Garantia cuya escritura sea de dificil lectura.

Garantia cuya vigencia haya expirado.

Los dafios causados en el software por mal manejo.

Los dafios causados en el software por Virus.

© Calle 20 #22-05, La Ceja (Ant)
NIT 811.009.329-0

. 55377 88

“ ; | | 1s0 4500 | = www.eeppdelaceja.gov.co
SC-CER731026 SA.CER731029 OS.CER731023 = esplaceja@eeppdeIaceja.gov.co

icontec icontec

I1SO 9001

1SO 14001




Empresas

Piblicas de
La Ceja E.S.P

S
La Ceja del Tambo

e Los defectos y fallas en el software por responsabilidad del fabricante.

NOTA: Las garantias, en su caso, ho amparan dafios ocasionados por el desgaste
natural, uso abusivo o transporte, servicio y mantenimiento.

Mantenimiento de la red

En la empresa se realiza un mantenimiento preventivo que consiste en un
chequeo y limpieza de cada punto de red, certificacion de los puntos de lared y el
mantenimiento correctivo que consiste: en el redireccionamiento de dispositivos,
reubicacién de equipos, cambio de claves, usuarios, adicion de puntos de red,
cambio de dispositivos como switch y patch panel (rack), cambio de cableado
como Patch Cord defectuosos los cuales desmejora el rendimiento velocidad de
conexioén a la red y otras necesidades que surjan a través del tiempo. .

Mantenimiento de impresoras:

Se hace un diagnéstico del uso, limpieza, ajuste y cambio/ de partes
correspondientes, en caso de que existan partes defectuosas Luego el
mantenimiento preventivo si se requiere.

Capacitacion paralos usuarios en la red:

Se realizan capacitaciones que se programan para el manejo de archivo virtual y
otras como asesorias y recomendaciones en cuanto al manejo de la red, del
software que se ejecute en el equipo, ademas de las recomendaciones para la
actualizacion en temas diversos de las nuevas tecnologias.
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ANALISIS DOFA

Debilidades

1. Presupuesto reducido para inversion en TIC’s en relacion con el tamano de la
Empresa y en comparacion con otras entidades similares.

2. Infraestructura tecnologica obsoleta y deficiente, que ralentiza los procesos
internos y aquellos que se ejecutan en terreno.

3. Restricciones por la cantidad y tiempo disponible del personal informéatico.

4. Carencia de procesos y tramites en linea — software base en plataforma
obsoleta.

5. Procesos duplicados, lo que implica un mayor esfuerzo y menor confiabilidad.,

6. Falta de cumplimiento de la normatividad que rige a la empresa que genera
riesgos de sancion.

7. Ausencia de una metodologia robusta o un sistema de gestion de segundad
de la informacion.

8. Riesgo de pérdida de informacion por dafios en el cuarto de serwdores locales
en las diferentes aplicaciones con el impacto que puede tener. -

Oportunidades :
1. Proyecto infraestructura nueva para migrar a la nube toda la informacion,
trAmites, servicios y procesos de la empresa.
2. Aumentar la capacidad operativa de la empresa con el f|n de ofrecer servicios
en la zona de influencia y municipios aledafios. Liderazgo.
3. Seleccion para la acreditacion de cumplimiento por parte del programa
Gobierno Digital. Sello de Excelencia.

Fortalezas :
1. Apoyo de la parte de las directivas de la Empresa en la gestlon del area de
Sistemas y Tecnologia.
2. Capacitacion del personal operativo y administrativo por medio deI proceso de
induccion y reinduccion. :
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Adopcion e implementacién de herramientas de gestion. (SIG)
Personal capacitado y comprometido con la Empresa.
Adecuaciones de infraestructura para las diferentes areas.
Cableado estructurado de categoria 6

Contar con correo en la nube y una intranet.

No s

Amenazas

1. Sostenibilidad financiera en las inversiones requeridas para la
modernizacién tecnolédgica de la Entidad.

2. Riesgo politico generado por el cambio de administracion que puede
implicar que se suspendan los proyectos. :

3. Sanciones por incumplimiento normativo de la Empresa que pueden
impactar su patrimonio. '

4. Baja en la percepcion de calidad del servicio por parte de los usuarlos que
cada vez demandan mas servicios de atencion en linea y tienen menos
tiempo para desplazarse a las instalaciones de la Entidad. '
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RUPTURAS ESTRATEGICAS

De acuerdo a lo establecido por el MINTIC, las rupturas estratégicas permiten
identificar los paradigmas que se deben romper para llevar a cabo la
transformacion de la gestion de tecnologias de informacién en la empresa con un
enfoque estratégico. A continuacion, se referencia las rupturas estratégicas
asociadas al presente PETIC:

icontec

icontec

| 1509001 | | 15014001

Las Tl seran consideradas como un elemento del méas alto valor estratégico
dentro de la entidad

i

La informacion y los datos seran considerados como uno de los activos més
valiosos de la empresa. Su gestion y gobierno hara que se enp[jentre
disponible de manera oportuna, veraz, estandarizada, con alta calidad y
enfocada a apoyar los procesos de toma de decisiones estrateglcas y
administrativas.

La gestion de los servicios de Tl se llevara a cabo con tec'nologl’a que se
adapte a la necesidad, sostenible y escalable, de acuerdo a las tendencias
tecnologicas. -

La gestion de Tl generara valor transversalmente en cada uno de los
procesos de la Empresa. El éxito de los proyectos TI estara dado por el alto
nivel de compromiso, uso y apropiacion por parte de todos los
colaboradores de la Empresa. :

Todo proyecto relacionado con el uso de la tecnologia estar4 acompafiado
por parte de la oficina de sistemas.

Implementar estandares relacionados con:

o Estandares para equipos y hardware.

o Estandares para el licenciamiento de software

o Estandares para la definicibn de proyectos inversion de S|stemas de
informacién

o Estandares para la adquisicién de recursos tecnolégicos
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o Estandares para la pagina web, correo y gestion de los documentos
electrénicos institucionales.
e Contar en el programa de induccién orientada al trabajo a realizar, inclusion
de las politicas institucionales de seguridad y uso de recursos informaticos,
al momento de iniciar labores con la Empresa.

e Aprovechamiento de los recursos tecnoldgicos en forma eficiente y
ambientalmente sostenible.

e Promover la cultura informética en la empresa.

e Incentivar el uso de los recursos informaticos de comunicaciones.

/

e Identificar los Activos de Informaciéon con el fin de fortalecer la |ntegraC|on
de sistemas y bases de datos

Objetivos estratégicos de las Ti

La Empresa cuenta con un PLAN ESTRATEGICO CORPORATIVO 2018 — 2030,
el cual es de conocimiento por todas areas, y de manera particular para el Grupo
de Tecnologias de Informacién y Comunicacion, este plan deflnlo tres Estrategias
de Procesos, en los siguientes términos: :

e Modernizar tecnoldgicamente (donde aplique), los procesos operativos,
comerciales, administrativos y financieros. ‘
e Garantizar la integracion de los sistemas de informacion
e Desarrollar y aplicar permanentemente un sistema de control y seguimiento
de gestién
En ese orden de ideas, los principales objetivos estratégicos de las Tl del area de
sistemas estan totalmente alineados con el plan estratégico de la organizacion,
asi:

e Promover entornos de participacién ciudadana utilizando -los avances
tecnolégicos que hay en nuestro medio tal es el caso redes- somales e
internet. :

1Ver numeral 7.3 Estrategias de Procesos del Plan Estratégico Corporativo (pagina 20)

= © Calle 20 #22-05, La Ceja (Ant)
(@) icic%’ic ﬁ NIT 811.009.329-0

. 5537788
| | 15045001 | W = www.eeppdelaceja.gov.co

= esplaceja@eeppdelaceja.gov.co

@ |

icontec

icontec

| 1509001 | | 15014001

SC-CER731026 SA-CER731029 OS-CER731023



Empresas

Piblicas de
La Ceja E.S.P

La Ceja del Tambo

e Promocionar las aplicaciones, tramites y servicios en linea en diferentes
medios de comunicacion de interaccion que ofrece la Empresa para los
usuarios y érganos de control.

e Apoyar la toma de decisiones estratégicas y operativas de la Empresa
basadas siempre en datos e informacion oportuna, pertinente y de calidad.

e Automatizar los procesos y procedimientos internos y externos de la
entidad, contando con las condiciones de infraestructura y servicios
tecnoldgicos requeridos y asegurando la generacion de capacidades en el
equipo de la empresa para su aprovechamiento

e Implementar Sistema de Gestibn de Seguridad de la Informacion pa'r/a
garantizar la adecuada gestion y proteccion de los activos de informacion
de la institucién.

ALINEACION DE LA ESTRATEGIA DE TI CON LA INSTITUCIONAL:

Alineacién de la estrategia de Tl con la institucional

Estrategia General Estrategia Tl

Redisefiar, armonizar y asegurar procesos | Apoyar latoma de decisiones estratégicas y

eficientes operativas de la Empresa basadas siempre
en datos e informacion oportuna, pertinente
y de calidad.

Implementar Sistema de: Gestion de
Seguridad de la Informacion p‘ara garantizar
la adecuada gestion y proteccion de los
activos de informacion de la insti'tucién.

Modernizar tecnoldgicamente, donde | Automatizar los procesos y procedimientos
aplique la infraestructura tecnolégica Y | internos de la entidad, contando con las.|.
procesos de operacion de las TIC. condiciones de infraestructura y servicios

tecnoldgicos requeridos y asegurando la
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generacion de capacidades en el equipo de
la empresa para su aprovechamiento

Promocionar las aplicaciones, tramites y
servicios en linea en diferentes medios de
comunicaciéon de interaccion que ofrece la
Empresa para los usuarios y 6érganos de
control

Garantizar la integracién de los sistemas de | Apoyar la toma de decisiones estratégicas y
informacion operativas de la Empresa basadas siempre

en datos e informacion oportuna, pertinente
y de calidad.

Desarrollar y aplicar permanentemente un | Apoyar la toma de decisiones estratégicasy |
sistema de control y seguimiento de gestion | operativas de la Empresa basadas siempre [

en datos e informacion oportuna, pertmentef'
y de calidad.

Para poder dar cumplimiento a los objetivos estratégicos del area d'e"sistemas y
aportar valor al cumplimiento del plan estratégico de la Empresa, se define
El Proyecto de Modernizacion Tecnoldgica con diferentes frentes de accion:

1.

no

w

o

1SO 14001

I1SO 9001

Implementacién de una infraestructura de red mas sélida, en la cual se
contemplen los estandares actuales que aporten un adecuado, potente y
seguro canal de comunicacion.

Implementacion de un canal MPLS y HA para brlndar estabilidad en las
comunicaciones.

Implementacion de un sistema de gestion de seguridad de la informacion
SGSI alineado con los estandares actuales.

Adquisicion de un espacio de almacenamiento en Ia nube para backup
(respaldos de la informacién).

Adquisicion de servicios tercerizados para la atenC|on en soporte y
mantenimientos de los servicios adquiridos o implementados por la
companiia (tales como soporte a bases de datos, soporte a sistemas de
CCTV, soporte y mantenimiento a sistemas de energia (UPS), soporte a
respaldos de la informacion, soporte a sistemas de infraestructura en redés_.
Adquisicién y actualizacién de equipos de computo en las areas que se
vean seriamente comprometidas y que ya no cumplan a nivel de hardware y .
software.
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A continuacion, se describen las Lineas de Proyectos (LP) identificadas en
relacion con el cumplimiento de cada uno de los objetivos. Las lineas de proyectos
son susceptibles de actualizacion en las distintas revisiones de PETIC que se
hagan en la entidad y en todo caso su implementacion estarda sujeta a las
condiciones presupuestales de la empresa.

Objetivo 1. Promover el uso adecuado de los recursos tecnologicos.

Lineas de Proyecto: "

e LP 1.1. Disefio e implementacion de estrategias corporativas donde se conC|ent|ce el
buen uso de las plataformas tecnolégicas.

e LP 1.2. Fortalecimiento de campafas de seguridad informatica para Ia
concientizacion del buen uso de la tecnologia.

e LP 1.3. Implementacién de estrategia de gestién del camblo y cultura
organizacional y en los usuarios.

Objetivo 2. Promover los correctos procesos de cada una de las aplicaciones,
plataformas y deméas que se manejen dentro de la Empresa.

Lineas de Proyecto:

e LP 2.1. Disefio e implementacion de estrategias de comunicacion digital
interna y externa :
e LP 2.2. Disefio e implementacion de estrategias de part|0|pa0|on digital.
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Objetivo 3. Apoyar tecnolégicamente la toma de decisiones estratégicas y
operativos de la Empresa basadas en informacion correspondiente al momento
dado.

Lineas de Proyecto

e LP 3.1. Disefio e implementacion de la arquitectura y modelo de gobierno
de datos e informacién

e LP 3.2. Mantenimiento de los servicios de soporte a bases de datos e
infraestructura.

e LP 3.3. Implementacion de sistema de seguimiento interno.

e LP 3.4 Disposicion de un espacio de almacenamiento en la nube para back "
ups y respaldo de informacion. d

Objetivo 4. Automatizar los procesos y procedimientos internos de la entidad, contando con
las condiciones de infraestructura y servicios tecnologicos requeridos. Asegurando la
generacion de capacidades en el equipo de la empresa para su aprovechamiento.

Lineas de Proyecto

e LP 4.1. Mejoramiento de las capacidades de gestién de procesos en terreno por
medio de la implementacion de aplicaciones moviles para organizacion de rutas y
seguimiento en tiempo real.

Objetivo 5. Implementar Sistema de Gestion de Seguridad de la Informacion para garantizar
la adecuada gestion y proteccion de los activos de informacion de: la institucion.

Lineas de Proyecto:

e LP 5.1. Realizar diagnostico del estado actual de la seguridad de la |nformaC|on en la entidad.

e LP 5.2. Implementar controles de seguridad
e LP 5.3. Implementar el SGSI con fines de certificacion
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MODELO DE PLANEACION

A continuacion, se presenta el plan de implementacion definido para las lineas de
proyecto priorizadas. En todo caso el plan se concretara a través de los planes de
accion de la entidad y teniendo en cuenta la disponibilidad de recursos anual

resultante del ejercicio de planeacion presupuestal y gestion de recurso. El plan de_,_e’f

modernizacién tecnoldgica se han contemplado dos fases:

Fase 1: 2018

Fase 2: 2019

Fase 3: 2020

Fase 4: 2021 - 2022
Fase 5: 2023 - 2024
Fase 6: 2024 - 2025
Fase 7: 2026 - 2027
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CRONOGRAMA DE PROYECTOS

) ) PLAZO
LINEADE | DESCRIPCION
PROYECTO

2019 | 2020 2021 | 2022 | 2023 |2024 |2025

Migracion de
infraestructura, red
local de 10/100 a
100/1000 o fibra y
conectar todas las
sedes entre si.

11

Fortalecimiento de
1.2 la seguridad

informatica

actualizacién de los
equipos de
cémputo e

13

impresoras de
acuerdo a las
necesidades
futuras.

Implementacion del
1.4 centro de
monitoreo CCTV
en cada una de las
sedes de la
empresa.?

Fortalecimiento del
15 esquema de
seguridad y
respaldo de la
informacion (nube)
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é

16

Actualizacién de las comunicaciones
de voz tanto de la empresa junto con
nuestras sedes. (planta pbx)

17

Implementar una planta eléctrica que
garantice energia continua y actualizar
la infraestructura.

2.8

Disefio e implementaciones
plataforma apps integrada con la web

29

Implementacién de aplicacion para
Vehiculos recolectores. (Recorridos,
Aforos, Pesaje)

!
He

2.10

Implementacién de aplicacion para
Ingreso y salida del personal de las
diferentes sedes.

211

Actualizacion sistema de gestion
documental electrénica

31

Generacion de contenidos digitales
(videos, disefios graficos)

3.6

Implementacién del servicio De
asistencia técnica en linea para
usuarios

4.1

Implementacion de estrategia de
gestion del cambio y cultura
organizacional funcionarios internos de
la Empresay en los usuarios de la
poblacion.

4.2

Disefio e implementacion del cambio y
cultura organizacional para
funcionarios internos de la Empresa y
la poblacion.

Fomento e innovacion y soluciones TI
para los usuarios

5.1

Implementacion de sistema de
seguimiento interno

SC-CER731026 SA-CER731029 OS-CER731023
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Empresas

Piblicas de
La Ceja E.S.P

’
La Ceja del Tambo

En paralelo con la implementacion de cada una de las lineas estratégicas de
proyecto priorizadas se implementaran las actividades descritas en el modelo de
gestibn de TI asegurando que se cumplan con las diversas practicas y
lineamientos establecidos por el Ministerio de las TIC.

RESULTADQOS ESPERADOQOS

Con la implementacion del proyecto de modernizacion tecnoldgica previamente
establecidos se espera obtener los siguientes resultados: a4

Dar cumplimiento a manual de Gobierno Digital, en particuliar a los
componentes de TIC para el Gobierno Abierto, TIC para la Gestlon y TIC
para la Seguridad y Privacidad de la Informacién.

Aporta valor y garantizar el cumplimiento del plan estrateglco de la
organizacion. :

Mejorar la atencién a los ciudadanos mediante la implementacién de una
estrategia de atencioén en linea las 24 horas del dia

VERSION
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