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1. Objetivo 

 

Para dar cumplimiento a lo establecido en la Directiva Presidencial No. 002 y la 
Circular 017 de 2011 de la Dirección Nacional de Derechos de Autor, se ordena a 
las Oficinas de Control Interno la responsabilidad de verificar el cumplimiento de 
las disposiciones legales sobre derechos de autor en lo relacionado con el 
software. Además, deben remitir la información correspondiente al inventario, los 
controles de instalación y la baja de software. 

En consecuencia, la Oficina de Control Interno ha evaluado y verificado la 
efectividad del cumplimiento de las disposiciones legales en materia de derechos 
de autor sobre la legalidad del software. Asimismo, se han revisado los controles 
de gestión de equipos de cómputo y software establecidos en la Directiva 
Presidencial No. 02 de 2022, así como el cumplimiento de la Circular 04 del 22 de 
diciembre de 2006, emitida por el Consejo Asesor del Gobierno Nacional en 
materia de control interno. 

 
2. Alcance 

 

Verificar el cumplimiento de las normativas sobre derechos de autor en el uso de 
software, incluyendo el control de su legalidad, el inventario, las instalaciones y la 
baja de software no autorizado. La Oficina de Control Interno evalúa la efectividad 
en el cumplimiento de las disposiciones legales, revisando los controles 
establecidos para la gestión de software y equipos de cómputo, conforme a la 
Directiva Presidencial No. 02 de 2022 y la Circular 04 del 22 de diciembre de 
2006. Este proceso asegura el cumplimiento de las normativas y refuerza el 
compromiso con la transparencia y legalidad en el uso de recursos tecnológicos 
de Empresas Públicas de La Ceja E.S.P. 

 
 
 
 
 
 
 
 
 
 



 
 

 
3. Normatividad vigente 

 
• Directiva Presidencial 01 de 1999: consideraciones respecto al derecho de autor 
y a los derechos conexos. "Todos los servidores públicos deberán adoptar un 
comportamiento respetuoso del derecho de autor, bien como usuarios, creadores, 
o como personas que encargarán la elaboración de las obras".  
 
• Directiva Presidencial 02 de 2002: se reitera el interés del Gobierno en la 
protección del derecho de autor y los derechos conexos y se ordena a las oficinas 
de control interno, auditores u organismos de control de las respectivas entidades 
verificar el cumplimiento de las disposiciones en materia de derecho de autor en la 
adquisición y uso de programas de computador en la entidad.  
 
• Circular 04 de 2006: mediante la cual se solicitó a los Representantes Legales y 
jefes de Control Interno de las entidades u organismos públicos del orden nacional 
y territorial, la verificación cumplimiento normas de uso de software.  
 
• Circular 12 de 2007: disposiciones sobre la verificación, recomendaciones, 
seguimiento y resultados sobre el cumplimiento de las normas en materia de 
derecho de autor sobre programas de computador (software).  
 
• Circular 17 de 2011: modifica la Circular 12 de 2007, aclarando las condiciones 
para el recibo de la información, responsables y fecha límite.  
• Circular 27 de 2023: modifica la Circular 17 de 2011, precisando que se habilita 
un campo en el micrositio del reporte, para digitar el enlace que permita acceder al 
informe de verificación sobre el cumplimiento de derechos de autor sobre software 
en la entidad. 
 
4. Resultados de la verificación 
 
Sobre la información solicitada por la DNDA relacionada en el alcance, se llevaron 
a cabo las siguientes pruebas:  
 
4.1 Totalidad de equipos instalados en Empresas Públicas de La Ceja E.S.P 
(Equipos, Licencias y servidores). 
 
 
 
 
 
 
 



 
 

 
 
La Totalidad de equipos instalados en Empresas Públicas de La Ceja E.S.P. 
(Equipos y servidores), el área de las TIC, reporta a corte 31 de diciembre de 
2024, registraron 53 equipos en inventario (activos en las áreas, más los 
existentes en bodega del almacén), discriminados de la siguiente forma: 

 
 

 
4.2 ¿El software se encuentra debidamente licenciado?  

 
 
SI, el Software instalado en los equipos de cómputo ha sido adquirido de forma 
legal, por lo tanto, este se encuentra licenciado, a continuación, se relacionan: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
4.3 ¿Qué mecanismos de control se han implementado para evitar que los 

usuarios instalen programas o aplicativos que no cuentan con la licencia 
respectiva? 

 
 

• La instalación de software está gestionada según el perfil en el dominio, lo 

que garantiza un control adecuado. Si se requiere instalar software 

adicional, se puede realizar una solicitud al área encargada para obtener 

los permisos necesarios y así asegurar una correcta instalación.  

• Creación de usuario/clave para acceder a cada equipo de cómputo.  

• La cuenta de Administrador no deberá ser manipulada por nadie que no 
haga parte del área de sistemas y que no cuente con la autorización.  

• No se permite la instalación o manipulación de software que no haya sido 
proporcionado por la Entidad.  



 
 

• Así mismo se tienen control de usuarios con permisos de administrador. 

• Control del antivirus para escanear y eliminar programas no autorizados y/o 
maliciosos. 

• Desde el área de sistemas de la entidad, realiza periódicamente la revisión 
de los Software instalados en los equipos instalados. 

 
 
4.4 ¿Cuál es el destino final que se le da al software dado de baja en su 

entidad? 
 
El proceso de adquisición de software se gestiona de manera completamente 
digital, a través de compras anuales mediante contratos formalizados, los cuales 
incluyen un seguimiento adecuado. Las licencias adquiridas pueden ser anuales o 
perpetuas, lo que implica que, en caso de no renovarse, pueden inhabilitarse.  
 
Actualmente, la entidad no recibe licencias físicas, por lo que no es necesario 
llevar a cabo un procedimiento de desecho o baja de software adquirido, 
garantizando una gestión eficiente y alineada con los ciclos de vida útil de los 
equipos. 
 
 
Recomendaciones y Conclusiones 
 

✓ Continuar asegurando la adquisición de software solo a través de canales 
legales y con las debidas licencias. 

 
✓ Establecer un sistema de monitoreo regular para verificar la vigencia de las 

licencias y proceder con las renovaciones antes de su vencimiento. 
 

✓ Mantener y fortalecer el control sobre las cuentas de administrador, 
garantizando que solo personal autorizado tenga acceso a funciones 
críticas del sistema. 

 
✓ Implementar alertas automáticas para detectar e informar sobre cualquier 

intento de instalación no autorizada. 
 

✓ Reforzar la formación y sensibilización de los empleados sobre los riesgos 
de instalar software no licenciado y las políticas internas de control. 

 
 
 
 
 



 
 

 

Resumen de Recomendaciones Generales 

• Licenciamiento: Mantener un control riguroso sobre las licencias de 
software, con revisiones periódicas y renovaciones oportunas. 

• Control de Instalación: Reforzar los mecanismos de control para evitar la 
instalación de software no licenciado y mejorar la capacitación del personal 
en estas prácticas. 

• Gestión de Software Baja: Continuar gestionando eficientemente el 
software dado de baja, asegurando que las licencias sean desactivadas 
correctamente y evitando el uso no autorizado. 

Conclusión General 

La entidad demuestra un alto nivel de cumplimiento en cuanto a la legalidad del 
software, los mecanismos de control de instalación y la gestión de software dado 
de baja. Sin embargo, es fundamental mantener y mejorar estos procesos de 
forma continua para garantizar la seguridad, legalidad y eficiencia en el uso de los 
recursos tecnológicos. 
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