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INTRODUCCION

Empresas Publicas de La Ceja E.S.P, desempefian un papel fundamental en el
bienestar y desarrollo de la comunidad. Su gestion eficiente y transparente es crucial
para garantizar la calidad de vida de los ciudadanos y la sostenibilidad del territorio.
Sin embargo, estas entidades se encuentran expuestas a una variedad de riesgos
inherentes a su naturaleza operativa, regulatoria y de servicio publico.

Los riesgos institucionales en este contexto se refieren a aquellos eventos o
condiciones que pueden afectar la capacidad de la entidad, para alcanzar sus
objetivos estratégicos, cumplir con su misién, mantener la confianza de sus usuarios
y partes interesadas, y garantizar la continuidad de sus servicios esenciales. Estos
riesgos pueden surgir de diversas fuentes, incluyendo factores internos como la
gestion administrativa, la estructura organizacional, los procesos operativos y la
cultura ética, asi como factores externos relacionados con el entorno regulatorio,
econdmico, social y ambiental.

Una gestion integral y proactiva de los riesgos institucionales es, por lo tanto, una
necesidad imperante para la entidad Identificar, analizar, evaluar y mitigar estos
riesgos de manera sistematica permite fortalecer la gobernanza corporativa,
optimizar la toma de decisiones, proteger los activos de la entidad, asegurar el
cumplimiento normativo y, en ultima instancia, mejorar la eficiencia y efectividad en
la prestacién de los servicios publicos a la comunidad de La Ceja.

El presente analisis se enfoca en los principales riesgos institucionales que enfrenta
la empresa, con el objetivo de comprender su naturaleza, los posibles impactos y
los mecanismos de gestion implementados para abordarlos. A través de esta
evaluacion, se busca proporcionar una vision clara de los desafios que la entidad
debe gestionar para asegurar su sostenibilidad y contribuir al progreso de La Ceja.
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ADMINISTRACION DE RIESGOS

Enfocamos nuestros esfuerzos en la gestion adecuada de los riesgos institucionales

En el marco del Sistemna Infegrado de Gestién y del Modelo Integrado de Planeacion y Gestién,
el proceso de administracion de los riesgos es un esfuerzo conjunto entre la Alta Direccién vy las
diferentes dependencia y colaboradores de fodos los niveles, ejercicio que inicia con la
formulacion de la Politica de Administracién del Riesgo, la cudl incluye los niveles de
responsabilidad frente al seguimiento y evaluacion.

CLASIFICACION DE RIESGO
TIPO DE RIESGO N°R
Estratégico 15
Gerencial 3
Operativo 34
Financiero 14
Tecnologico 9
De cumplimiento 15
De imagen o reputacional 3
De corrupcion 2
De seguridad de la informacion 1
TOTAL RIESGOS 96
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2024
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Gestidn de Riesgos en Zona Extrema

Riesgo Descripcidn del Riesgo Mecanismos r:e ﬁéﬁcﬁ:nl moniforeo y
+ Programa de Ahorro y Uso Eficiente
del Agua -PUEAA.

¢ Optimizaciébn del sistema de

Afectacion en la prestacién del bombeo Pantanillo
1. Racionamienios en el | semvicio de acueducio debido, | « Estudio  hidrolégico  ffuentes

servicio de acueducto | principalemente, a la  disminucién alternas de abastecimientol

en la oferta hidrica + Optimizacién de las plantas de

fratamienio de agua potable
e Plan de  Emergencias vy

Contingencias
Afectacién a las operaciones de la
2. Ciberataques, fuga o | empresa o acceso indebido a la Plan de Tratamiento de Riesgos de
pérdida de | informacion digitala través de los Sequridad y Privacidad de [
informacion sistemas de informacién o Informacion
disspositivos tecnoldgicos
« Aprovechamiento del 100% de los
residuos orgdanicos
3. Agofamiento de la | Reduccion en la capacidad de « Programa MIRS
vida 0Ofil del relleno | almacenamiento de residuosenel | @  |nvestigacion de nuevas
sanitario sitio de disposicion final alternativas para el
aprovechamiento de los residuos
inorgdnicos
Comprotamientos corroborados en
colaboradores, aliados o ferceros
4, Faltas a la é&fica | durante el desarrollo de sus Programa de Transparencia y Etica
poblica actividades, relacionados con Piblica

fraudes, corrupcidn, sobomos,
conflictos de interés, entre otros.
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Analisis General de los Riesgos Identificados:

La Ceja del Tambo

Se identifican cuatro riesgos principales que afectan la operacion y reputacion de la
entidad:

1. Racionamientos en el servicio de acueducto: Este riesgo se centra en la
posible interrupcién del servicio de agua potable debido a la disminucion en
la oferta hidrica. La entidad ha identificado varios mecanismos de gestion,
monitoreo y mitigacion que abordan tanto la eficiencia en el uso del agua
como la busqueda de fuentes alternativas.

2. Ciberataques, fuga o pérdida de informacion: Este riesgo tecnoldgico
puede impactar las operaciones y la seguridad de la informacion digital de la
empresa. La existencia de un "Plan de Tratamiento de Riesgos de Seguridad
y Privacidad de la Informacion™ indica una gestion proactiva en este ambito.

3. Agotamiento de la vida atil del relleno sanitario: Este riesgo operativo y
ambiental se relaciona con la capacidad de disposicion final de residuos. Las
estrategias de aprovechamiento de residuos organicos e inorganicos, junto
con la investigacion de nuevas alternativas, son acciones clave para mitigar
este riesgo.

4. Faltas a la ética publica: Este riesgo reputacional y de cumplimiento se
refiere a comportamientos inapropiados por parte de colaboradores o
terceros. La implementacion de un "Programa de Transparencia y Etica
Puablica" busca prevenir y gestionar este tipo de situaciones.

Esquema de Informe de Analisis de Riesgos:

A continuacion, te presento un esquema basico para un informe mas detallado sobre
estos riesgos:

1. Introduccion:

o Propdsito del informe: Analizar los riesgos identificados y los mecanismos de
gestién implementados.

o Fuente de la informacion: Documento proporcionado.

« Alcance del analisis: Los cuatro riesgos especificos presentados.

2. Descripcion Detallada de los Riesgos y sus Mecanismos de Gestion:

« Riesgo 1: Racionamientos en el servicio de acueducto

o Descripcion ampliada del riesgo y sus posibles impactos.

o Analisis de la efectividad de los mecanismos de gestion, monitoreo y

mitigacion propuestos:
= Programa de Ahorro y Uso Eficiente del Agua - PUEAA.
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= Optimizacion del sistema de bombeo Pantanillo.

= Estudio hidroldgico (fuentes alternas de abastecimiento).

= Optimizacion de las plantas de tratamiento de agua potable.
= Plan de Emergencias y Contingencias.

o Posibles indicadores clave de riesgo (KRI) para monitorear este
riesgo.

e Riesgo 2: Ciberataques, fuga o pérdida de informacion

o Descripcion ampliada del riesgo y sus posibles impactos
(operacionales, financieros, reputacionales).

o Andlisis del "Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion” (si se dispone de mas detalles sobre su
contenido).

o Posibles KRI para monitorear la seguridad de la informacion.

o Riesgo 3. Agotamiento de la vida util del relleno sanitario

o Descripcion ampliada del riesgo y sus implicaciones ambientales y
operativas.

o Analisis de la viabilidad y el impacto esperado de los mecanismos de
gestion:

= Aprovechamiento del 100% de los residuos organicos.

= Programa MIRS (se requeriria mas informacion sobre este
programa para un analisis detallado).

= Investigacion de nuevas alternativas para el aprovechamiento
de los residuos inorganicos.

o Posibles KRI relacionados con la capacidad del relleno sanitario y las
tasas de aprovechamiento de residuos.

e Riesgo 4. Faltas a la ética publica

o Descripcion ampliada del riesgo y sus posibles consecuencias
(legales, reputacionales, de confianza).

o Andlisis del "Programa de Transparencia y Etica Publica" (si se
dispone de mas detalles sobre su contenido y alcance).

o Posibles KRl relacionados con denuncias, investigaciones o auditorias
internas.

La Ceja del Tambo
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3. Conclusiones

« Resumen de los principales riesgos identificados y la robustez de los
mecanismos de gestion presentados.

o lIdentificacion de posibles fortalezas y areas de mejora en la gestion de
riesgos.

e Algunos de los riesgos identificados no se evidenciaba el control ni los
responsables de los mismos, lo que hace que estos riesgos este mucho mas
vulnerable a que se materialice.

« También se evidencio en el seguimiento que en los planes de reduccion no
se tienen identificados ni las actividades ni los responsables de los riesgos.

e Algunos riesgos evidenciados no se les esta dando la importancia y el
tratamiento adecuado para evitar su materializacion.

4. Recomendaciones

e Sugerencias especificas para fortalecer los mecanismos de gestion,
monitoreo y mitigacion de cada riesgo.

o Propuestas para la definicion de indicadores clave de riesgo (KRI) para un
seguimiento mas efectivo.

« Recomendaciones para la revision y actualizacion periédica de la matriz de
riesgos.

e Se recomienda realizar para la vigencia 2025, un seguimiento semestral con
el fin de poder revisar los avances de las actividades de los controles de los
riesgos, que reposan en el mapa de riesgos.

e Se recomienda realizar el seguimiento con el personal responsable de tratar
adecuadamente los riesgos de cada una de sus areas, claro esta en
compaiiia del Area de Planeacion y la Oficina de Control Interno.
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Para poder generar un informe mas completo y detallado, seria ideal contar
con mas informacién sobre:

e La probabilidad e impacto estimados para cada riesgo.

o Los detalles especificos de los programas y planes de gestion mencionados
(Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, Programa MIRS, Programa de Transparencia y Etica Publica).

e Los indicadores clave de riesgo (KRI) que se utilizan actualmente para
monitorear estos riesgos.

SEGUIMIENTO A PROCESOS EE.PP DE LA CEJA 2024

RESPONSABLE

TIPO DE ACTIVIDAD

PENDIENTES

ESTADO

SEGUIMIENTO Y REVISION

: PLANEACION & OCI
PRESTAR SERVICIO DE ALCANTARILLADO INDICADORES ok EJECUTADO 4 al 6 de Noviembre
PRESTAR SERVICIO DE ALCANTARILLADO INDICADORES ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR MANTENIMIENTO Y METROLOGIA INDICADORES Alimentar indicador con datos Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR MANTENIMIENTO Y METROLOGIA MAPA DE RIESGOS  |Alimentar Mapa de Riesgos con datos Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR TALENTO HUMANO MAPA DE RIESGOS  |Estratégia para la administracion del riesgos Ok EJECUTADO 4 al 6 de Noviembre
PRESTAR EL SERVICIO DE ACUEDUCTO INDICADORES Indice de Agua no contabilizada + Andlisis Ok EJECUTADO 4 al 6 de Noviembre
PRESTAR EL SERVICIO DE ACUEDUCTO INDICADORES Indice de pérdida de agua no facturada + Analisis Ok EJECUTADO 4 al 6 de Noviembre
PRESTAR EL SERVICIO DE ACUEDUCTO NO CONFORMIDAD  |No conformidad Bombeo + Evidencia Ok EJECUTADO 4 al 6 de Noviembre
PRESTAR SERVICIO DE ANALISIS DE AGUA INDICADORES Indicide de satisfaccién de Laboratorio + Datos + Analisis Ok EJECUTADO 4 al 6 de Noviembre
PLANEAR LA GESTION ORGANIZACIONAL INDICADORES Ok EJECUTADO 4 al 6 de Noviembre
PLANEAR LA GESTION ORGANIZACIONAL NO CONFORMIDAD  |ok EJECUTADO 4 al 6 de Noviembre
PLANEAR LA GESTION ORGANIZACIONAL MAPADE REESGOS |0k EJECUTADO 4 al 6 de Noviembre
PRESTAR SERVICIO DE ASEO INDICADORES Ok EJECUTADO 4 al 6 de Noviembre
PRESTAR SERVICIO DE ASEO NO CONFORMIDAD ok EJECUTADO 4 al 6 de Noviembre
PRESTAR SERVICIO DE ASEO MAPA DE RIESGOS Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR FINANZAS INDICADORES Rotacién de cartera: Andlisis Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR FINANZAS INDICADORES Ebitda: Anlisis - Se recomiendan datos 2023 EJECUTADO 4 al 6 de Noviembre
GESTIONAR FINANZAS INDICADORES Indice de enduedamiento: Andlisis 2023-2024 - Se recomiendan datos 2023 | EJECUTADO 4 al 6 de Noviembre
GESTIONAR FINANZAS INDICADORES Indice de liquidez: Analisis 2023-2024 - Se recomiendan datos 2023 EJECUTADO 4 al 6 de Noviembre
GESTIONAR FINANZAS MAPA DE RIESGOS __|Estratégia para la administracion del riesgos EJECUTADO 4 al 6 de Noviembre
GESTIONAR ASPECTOS AMBIENTALES INDICADORES Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR ASPECTOS AMBIENTALES NO CONFORMIDAD Ok EJECUTADO 4 al 6 de Noviembre
GESTIONAR ASPECTOS AMBIENTALES MAPADE RIESGOS |0k EJECUTADO 4 al 6 de Noviembre
EVALUAR LA GESTION ORGANIZACIONAL INDICADORES ok EJECUTADO 4 al 6 de Noviembre
EVALUAR LA GESTION ORGANIZACIONAL NO CONFORMIDAD |0k EJECUTADO 4 al 6 de Noviembre
EVALUAR LA GESTION ORGANIZACIONAL MAPA DE RIESGOS |0k EJECUTADO 4 al 6 de Noviembre
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SALVAGUARDAS

Es importante sefialar que, debido a las limitaciones inherentes a cualquier
sistema de control interno, pueden ocurrir errores o irregularidades no
detectados durante los procesos de auditoria, evaluacidbn o seguimiento
previamente establecidos. Las areas involucradas son responsables de crear
y mantener un sistema de control interno adecuado, asi como de prevenir
posibles irregularidades, conforme al Modelo Integrado de Planeacion y
Gestion, las tres lineas de defensa y el Modelo Estandar de Control Interno.

Asimismo, es responsabilidad del area proporcionar la informacion requerida
de manera oportuna, completa, integra y actualizada, y comunicar a tiempo
cualquier situacion relevante o error que pueda haber afectado los resultados
de la auditoria.

Es crucial aclarar que las auditorias realizadas en las areas de la entidad
deben cumplir con la Ley 87 de 1993, la cual establece el Sistema de Control
Interno en las entidades del Estado. Esta ley establece los principios y
normas para implementar un adecuado sistema de control interno en el
sector publico, con el fin de garantizar eficiencia, transparencia y efectividad
en la gestion publica. Ademas, el auditor interno debe ser independiente de
las operaciones que audita y tiene la responsabilidad de evaluar, recomendar
mejoras en el control interno, gestionar los riesgos, mejorar la eficiencia de
los procesos y asegurar el cumplimiento de las normativas. El auditor interno
también debe informar a los directivos de la entidad sobre los hallazgos
obtenidos durante la auditoria y por ningin motivo debera modificar la
efectividad de los informes presentados.

Cordialmente,

1
gé\:{wm SALAZAR OCAMPO

Jefe Oficina de Control Interno
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